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集群网络密钥管理方案研究综述 

刘军，袁霖，冯志尚 
（信息工程大学，河南 郑州 450001） 

摘  要：随着人工智能和通信网络技术快速发展，集群智能越来越受到重视，集群网络作为集群智能重要

组成部分，信息安全交互问题备受关注，集群密钥管理成为该领域的研究热点。近年来，研究者对集群密

钥管理研究的不断深入，提出了很多集群密钥管理方案，为复杂的集群网络体系进行信息安全交互提供了

有效解决思路，但缺乏系统性的概括论述。对现有集群密钥管理方案进行了分析和总结，并探讨了集群密

钥管理未来研究方向和应用场景。介绍了包括控制层、簇头层、节点层的典型三层集群网络模型，指出集

群网络具有数量规模较大、动态拓扑变化、分层分簇异构的网络特性；根据密钥管理策略和集群网络场

景，按照网络部署前和网络部署后归纳了集群密钥管理流程，并从安全性、效率、灵活性 3方面分析了密钥

管理评价指标；重点论述了预分配管理、愈合管理、动态管理 3种密钥管理方案，并分析了不同类型方案的

基本思路和优缺点，从技术基础、安全优势、灵活优势、效率优势 4方面对不同方案性能进行了对比总结；

从跨域异构、集群认证、愈合机制、技术融合 4方面对集群密钥管理相关的研究热点进行了展望，并探讨了

集群密钥管理在泛在物联、全域作战、智慧城市 3 个未来应用场景中的重要安全作用。  
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Survey of key management schemes for cluster networks 
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Abstract: With the rapid development of artificial intelligence and communication network technology, increasing 

attention has been paid to cluster intelligence. Cluster network is an important part of cluster intelligence, the 

security of information interaction has attracted much attention, and cluster key management has become a research 

hotspot in network information security. In recent years, many cluster key management schemes have been proposed, 

which provide effective solutions for information security interaction of complex cluster network systems. The 

existing cluster key management schemes were analyzed and summarized, and the future research direction and 

application scenarios were discussed. The typical three-layer cluster network model was introduced, including the 
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control layer, cluster head layer and node layer. The characteristics of cluster network were summarized, such as 

large number and scale, dynamic topology change, and hierarchical cluster heterogeneity. According to the key 

management strategy and cluster networking scenarios, the cluster key management process before and after the 

network deployment was summarized. The key management evaluation index was analyzed from the aspects of 

security, efficiency, and flexibility. Then, three key management schemes including pre-distribution management, 

healing management and dynamic management were discussed. Their basic ideas, advantages and disadvantages were 

analyzed,  and their performance from the aspects of techniques, security, flexibility, and efficiency was compared. 

Besides, the research hotspots related to cluster key management were prospected from cross-domain heterogeneity, 

cluster authentication, healing mechanism, and technology fusion. The security function of cluster key management in 

future application scenarios such as ubiquitous IoT, all-domain operation, and smart city was discussed.   

Keywords: cluster network, key management, information security, cluster authentication, healing mechanism 

 

0  引言 

集群智能（swarm intelligence）是指简单个

体通过相互协作表现出来集群智能行为，最早源

于法国生物学家 Grassé 对蚁群的出现、调节和控

制机制的研究[1]，蚁群个体通过相互合作完成复

杂工作所表现的行为是集群智能雏形。集群智能

系统通常指多个智能体（agent）组建集群网络、

进行信息交互，智能完成多样性的复杂任务，具

有自组织、无中心、高鲁棒性等特点[2]。集群网

络作为集群智能系统的神经中枢，信息交互功能

是确保集群协作的前提和基础，集群网络通常采

用无线方式进行信息传输，具有与生俱来的广播

（组播）通信特性，极易受到攻击者的攻击，信息

安全与保密问题日益凸显。 

“一切秘密寓于密钥”，在网络安全管理中，

密钥是保护网络和信息安全的重要保证，安全作

用不言而喻，一般来讲，密钥管理指密钥产生到

销毁全过程进行的管理，是网络安全的关键技术，

包括在整个生命周期对密钥及其相关信息和活动

实施有效影响的所有活动。广义来讲包括行政管

理和技术管理，狭义来讲主要指技术管理，包括

密钥生成、存储、分配、协商、使用、更新、备

份和恢复、撤销和销毁等过程[3]。本文主要从狭

义上，也就是技术角度分析密钥管理。一直以来，

国内外对密钥管理的技术研究比较重视，在密钥

管理方案的研究方面取得了大量成果，He 等[4]、

Barskar 等 [5]、Singh 等 [6]、Yousefpoor 等 [7]、

Parthasarathi 等[8]、Nithya 等[9]对现有密钥管理方

案成果进行了综述。近年来，随着物联网、车联

网、无人机集群技术快速发展，集群网络安全问

题日益突出，面向集群网络的密钥管理成为研究

热点。本文梳理总结了有关集群网络密钥管理研

究成果，归纳集群网络模型和网络特性，分析集

群网络的密钥管理性能指标、步骤流程，总结对

比了不同集群网络密钥管理方案优缺点，结合人

工智能、区块链等新兴技术对集群网络密钥管理

的应用前景和未来研究方向进行总结展望。 

1  集群网络模型 

1.1  典型网络 

集群网络作为集群智能的重要组成部分，网

络模型通常是由一个或者多个静态（或动态）簇

组组成的分层体系结构[10]。分层的集群网络模型

便于进行节点管理，优化各级负载，增强网络可

扩展性，有效减少通信开销[11]。目前已广泛应用

于卫星集群[12]、无人机集群[13]、车辆集群[14]、传

感器集群[15]等应用场景。上述应用场景中典型的

集群网络模型如图 1 所示。 

1) 控制层（control layer）：主要由基站（BS，

base station）等控制节点组成，是集群网络的顶

层，负责对集群网络内节点的控制管理，接收节

点传输的信息数据，发送控制命令，一般在密钥

管理中担任密钥分发中心（KDC，key distribution 

center）角色，地位处于最高级别。 

2) 簇头层（cluster head layer）：由集群网络

中担任簇头（CH，cluster head）的节点组成，负

责中继信息数据和控制命令，对成员节点进行控

制管理，接收成员节点数据并进行融合处理，再

传输给控制层，减少通信开销，密钥管理中往往
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担任密钥组管理者（GM，group manager），CH

节点性能、资源较好。 

3) 节点层（node layer）：由簇内的簇成员

（CM，cluster member）节点组成，集群网络中底

层的应用节点作为网络基本单元，负责执行具体

任务，通过节点之间信息交互达到数据共享，CM

节点资源和性能相对较差。 

 
图 1  典型的集群网络模型 

Figure 1  Typical cluster network model 

1.2  网络特性分析 

集群网络在网络结构上主要表现为数量

规模较大、动态拓扑变化、分层分簇异构 3 个

方面。 

1) 数量规模较大。集群网络往往包含大量的

节点，其数量规模相对普通网络大很多。 

2) 动态拓扑变化。集群网络通常采取无线方

式进行通信，拓扑易受到外部环境影响，进而发

生变化。 

3) 分层分簇异构。具有较多异构节点，中心

节点性能有限，往往需要采用分层分簇结构分化

节点承担的各类负载和开销。 

2  集群密钥管理步骤及评价指标 

2.1  集群密钥管理流程分析 

结合集群网络应用场景和密钥管理策略，根

据 Wang 等[16]提出的密钥更新流程，归纳了集群

密钥管理流程，如图 2 所示，主要包括密钥预分

配、密钥生成（建立通信密钥）、密钥更新与分发、

密钥愈合（恢复）。 

1) 密钥预分配：主要在系统初始化阶段进

行，也就是网络部署前，KDC 从生成的密钥管理

池中，选取部分密钥分发至节点，并为节点预置

密钥材料用于生成密钥的过程。 

2) 密钥生成：建立通信密钥是密钥管理的基

本问题。集群网络需要建立多种密钥进行通信，

包括 BS-CH、CH-CH、CH-CM、CM-CM 通信密

钥，需要考虑密钥随机性、强度和空间等问题，

确保密钥安全性。 

3) 密钥更新：会话超过设定周期或集群网络

拓扑结构变化，包括节点加入、节点退出、簇组

合并、簇组分裂，为避免密钥泄露，需要进行密

钥更新操作。 

4) 密钥分发：密钥生成（更新）到密钥使用

的过程，KDC 通过安全通道对已经生成（或更新）

的密钥进行分发管理，通过广播或组播方式分发

至 CH 节点和 CM 节点，建立安全通信链路。 

5) 密钥愈合（恢复）：在部分动态无线网络

中，容易遭受压制攻击（如电磁干扰）导致通信

中断，丢失密钥更新数据包，通信恢复后需要愈

合恢复密钥，确保后续建立安全通信，增强网络

鲁棒性。  

2.2  密钥评价指标 

密钥管理指通信各方之间建立、分发、更新

和维护密钥的程序和技术，评价指标包括安全性、

效率和灵活性 3 个方面[17]。 

 
图 2  集群密钥管理流程 

Figure 2  Cluster key management process 
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1) 安全性。包括抗毁性、抗共谋攻击、抗窃

听攻击、前向和后向安全性、节点撤销能力等。

抗毁性指抵御被捕获节点的攻击能力，防止攻击

者利用捕获节点对密钥进行破解，有时也称抗捕

获攻击能力；抗共谋攻击指阻止部分妥协节点通

过共谋，利用自身存储的信息协作泄露密钥；抗

窃听攻击指防止攻击者利用密钥管理过程中传输

的信息破解密钥；前向安全性防止使用旧的密

钥对新加密的消息进行解密，后向安全性防止

使用新密钥对以前加密的消息进行解密[4]。节

点撤销能力指被撤销的节点不能计算当前时间

段密钥。 

2) 效率。包括密钥管理所需要的存储、通信、

计算等各类开销指标。存储开销指存储密钥材料

和密钥所需占用的内存空间；通信开销指密钥生

成、分发、更新和维护过程中需要传输的信息大

小和数量；计算开销指密钥管理过程中进行相关

运算和操作的计算复杂度；能量消耗指密钥管理

过程中，密钥管理消息发送、接收以及密钥计算

过程中所消耗的能量。 

3) 灵活性。包括密钥连通性、可拓展性和可

伸缩性。连通性指任意需要通信的双方建立共享

密钥的概率；可拓展性指密钥管理方案支持的最

大网络规模数量；可伸缩性指在节点加入或离开

时能够进行密钥更新的特性。 

3  集群密钥管理方案 

近年来，对集群网络密钥管理的研究不断深

入，很多有关集群的密钥管理方案被提出，考虑

集群网络结构特性，多数使用的是层次式的混合

密钥管理方案，本文根据集群密钥管理流程，针

对网络部署预分配降低计算和通信开销、网络部

署后通信出现中断和通信拓扑变化 3 方面的问

题，从大量文献归纳总结了 3 种密钥管理策略：

预分配管理方案、愈合管理方案和动态管理方案。 

3.1  预分配管理方案 

密钥预分配主要指在部署网络时对密钥及相

关参数进行预分配。Blom 等[18]提出基于有限域

上对称矩阵的密钥预分配方案，Blundo 等[19]在

Blom 等基础上提出基于对称多项式的密钥预分

配方案；Eschenauer 等[20]提出了经典随机密钥预

分配 E-G 方案；Chan 等[21]对 E-G 方案进行了改

进，增强网络抗毁性，提出了 q-composite 的密钥

预分配方案；Du等[22]结合Blom和E-G两种方案，

提出了多密钥空间预分配方案（MKPS，multiple- 

space key pre-distribution scheme）；Liu 等[23]提出

了基于部署信息的密钥预分配管理方案；Zhu

等[24]提出了经典的分层分组 LEAP+预分配密钥

管理方案；经过学者不断研究和探索，近年来出

现了较多与集群网络有关的密钥预分配方案。 

张记等[25]提出了基于可转化三元多项式的密

钥预分配管理方案。① 基本思路。对网络结构进

行层次化分簇为 BS、CH、CM，并引入密钥分发

节点（KDN，key distribution node）。首先，BS 为

任意节点随机生成可转化三元多项式 ( , , )f x y z ，将

节点身份标志 IDi 代入多项式计算出 (ID , , )if y z ，

并分发给节点，节点利用 BS 广播消息计算管理密

钥 K ；令 0z  ，利用 CH 的身份标志
ACHID 和

BCHID ，代入存储的多项式中，分别计算出

A B A BCH CH CH CH(ID ,ID ,0)K f  和
B ACH CHK  

BCH(ID ,f  

ACHID ,0) ， 根 据 对 称 性 建 立 会 话 密 钥

A B B ACH CH CH CHK K  ，利用相同方法建立 KDN 之

间会话密钥；CH-CM 通过 KDN 利用多项式计算

出密钥，利用 Hash 函数进行单向处理后分发，建

立 CH-CM 之间安全通信密钥。②方案分析。方

案提高了网络安全阈值和节点密钥破解难度，抗

捕获攻击能力从 t 提高到 2 1t  ，降低了 CM 计算

开销，但总体计算开销仍较大。 

贺智明等[26]针对E-G方案[20]和MKPS方案[22]

存在的问题，提出了多密钥空间分层的密钥预分

配管理方案。① 基本思路。将网络划分为多个正

六边形网格的区域，节点分为不同簇组，给任意

区域内 CH 分配密钥空间，如图 3 所示。采用

MKPS 方案生成预分配密钥空间 iA （Blom 矩

阵），在有限域上构造 ( )1 N   的公开矩阵G
（每列线性不相关），任意CHi 与CH j 可以根据密

钥空间 cA 计算出会话密钥 ( )ij ji cK K A i    

(( ) ( ))c jG j A G i  ，CH-CM 的通信会话密钥根

据 CH 存储 Hash 函数和 CM 的 ID 计算。② 方

案分析。保证在簇头层任意相邻 CH 或同一区域

可以建立会话密钥，不存在 CH“孤点”，提高了
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网络连通性和抗捕获能力，将存储和计算开销主

要集中在簇头层，利用 CH 高性能优势，降低 CM

性能需求，效率开销较为合理。 

 
图 3  六边形分簇结构 

Figure 3  Hexagonal cluster structure 

赵然等[27]针对 LU 矩阵方案[28]计算、存储开

销大和基于多项式方案的安全阈值问题，提出了

基于对称多项式和 LU 矩阵的密钥预分配管理方

案。① 基本思路。BS 从密钥池中选取对称多项

式构造对称矩阵 K（ N N 阶），分解为下三角 L
和上三角U 矩阵，并预分配给 CH 相应的行列信

息；任意 CHi 与 CH j 交换存储的矩阵行列向量

( ) ( )( , )r i c iL U 和 ( ) ( )( , )r j c jL U ， 通 过 相 乘 计 算

( ) ( )ij r i c jK  L U 和 ( ) ( )ji r j c iK  L U ；根据 ijK 得到

对称多项式
, 0

( , )
t

m n
mn

m n
f x y a x y



  ，CHi 与CH j 计

算会话密钥 ( , ) ( , )f i j f j i ；BS 计算出通信密钥

并预存到任意成员节点CMk 中；CH p 根据成员节

点预存的CHi 与CH j 的 ID 信息 ( , )i j 计算出通信

密钥 CH CM ( , ) ( , )
p k

K f k i f k j   。② 方案分析。

CH 之间基于 LU 矩阵建立通信密钥，连通率

100%，CM 可以与 BS 进行安全通信，确保了 BS

对任意节点控制管理；CH-CH、CH-CM 建立唯

一通信密钥，即使捕获 CH 也不影响其他簇组；

同时任意节点的存储开销恒定，支持节点加入和

退出操作，具有较好的可伸缩性，但计算开销有

待改善。 

Chakavarika 等[29]提出基于多项式的高效节

能预分配密钥管理方案。① 基本思路。基于 Yi

等[30]三层异构传感器网络模型，KDC 生成密钥

池，并从中随机选择 个密钥，其中 2 m  且

mod 2 1  ，存入相应的成员节点中； CHi 与

CH j 使 用 多 项 式 和 相 应 的 ID 进 行 计 算

CH CH(ID , ID )
i j

f  CH CH(ID , ID )
j i

f 作为簇间会话

密钥； CH-CM 的通信密钥通过异或运算

CH CM ( 1 2 3)( 3)K k k k      生成；KDC 生成随

机 数 R 发 送 给 所 有 合 法 节 点 ， 更 新 密 钥

CH CM ( 1 2 3) 1 2 3K k k k R k k k          ，随

后丢弃 R ，CH-CM 建立新的通信密钥。② 方案

分析。降低了存储和能耗开销，在多项式基础上

使用 3 个异或运算计算密钥，即使 CH 遭受到攻击

后泄露，CM 存储的密钥也不会被泄露，虽然在密

钥更新过程提高了安全性，但增加了成本开销。 

Krishnappa 等 [31] 提 出 了 基 于 LEACH

（low-energy adaptive clustering hierarchy）的随机

密钥管预分配理方案。① 基本思路。方案使用

LEACH 算法将网络划分为多个簇，并从每个簇

中选择最佳CH。BS首先从大小为 K 的密钥池（ L
个密钥链）中为任意节点随机选择预分配 k 个不

同密钥，存储为节点的密钥链 ir ，节点通过存储

的密钥链 ir 计算随机密钥组合 ( / )ir K L ；相邻节点

广播密钥标识符列表发现共享密钥，或通过获取

中继节点的共享密钥，建立路径密钥进行安全通

信；密钥分配到各个节点后，进入稳态阶段，可

以利用密钥加密传输数据，未传输数据的节点保

持休眠状态。② 方案分析。引入 LEACH 分簇算

法降低了集群网络能耗，提高了网络寿命周期，

方案提高了 CH-CM 建立共享密钥的概率，增强

了网络安全性，但成本开销较大，且易遭受共谋

攻击。 

Kumar等[32]提出了基于组合设计的密钥预分

配管理方案。① 基本思路。BS 首先将网络分割

成大小相等的单元区域，每个区域有 3 个不同类

型 CH ， 采 用 差 分 法 构 造 对 称 设 计
2( 1, 1,1)k k k   ，生成密钥集（ 1k  个密钥）

并随机分发给任意节点；随后使用不同的密钥池

为每类 CH 生成密钥集，将密钥集分配给每类 CH

的 3/4，确保区域之间至少有一条安全链路；

CH-CM 采用 Bloom filter 发现共享密钥，每个节

点使用其密钥集来生成字符串，并在区域内进行

广播，其他节点根据收到的广播，使用存储密钥

集和 Hash 函数获得共同密钥，建立安全通信。② 

方案分析。每个区域设定多个 CH，区域间至少

共享一个密钥，保证区域连通性和网络弹性，不
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会因单个 CH 故障或妥协而影响安全链路，降低

了 CH 存储开销，针对节点受损具有较好的恢复

能力，同时使用 Bloom filter 能够较地好抵抗窃听

攻击。 

陈虹旭等[33]提出了双变多项式密钥预分配

管理的方案。① 基本思路。KDC预分配密钥 CMi
K

给任意节点，生成两个双变量多项式 ( , )f x y 分配

给任意 CH， CHi 与 CH j 通过自身存储多项式

1 ,( )f x y 建 立 簇 间 会 话 密 钥 1 CH CHID , )ID(
i j

f   

1 CH CH( )ID ,ID
j i

f ；使用 2 ,( )f x y 建立 CH-CM 密钥，

CH根据CMi 发送的 3 个 ID 分别计算生成部分密

钥 1 2 3, , k k k ，其中 1 2 CH CMID I( ), D
a iak f , 2k   

2 CH CM( )ID , ID
b ibf , 3 2 CH CMID I( ), D

c ick f ，通过异或

运算计算 CH-CM 的密钥 MN 1 2 3i
K k k k   。② 

方案分析。CM 存储空间恒定，能够随网络规模

增加进行有效拓展，具有一定抗捕获攻击能力，

单节点密钥泄露不影响其他节点；但大于两个簇

组后，整体存储空间呈指数增长。 

Premamayudu等[34]提出了基于密钥池矩阵的

密钥预分配管理方案。① 基本思路。BS 首先使

用 密 钥 池 中 的 不 同 密 钥 生 成 2 类 矩 阵

（MBH(MCH) 和MCi ），分别用于BS-CH、CH-CM

生成密钥链；网络部署前将 MBH 矩阵密钥链加

载到 BS 和 CH 上，MCH 矩阵密钥链加载到 CH
上，MCi 矩阵密钥链加载到对应节点；需要节点

间（或簇头间）通过消息交换密钥链，匹配相同

密钥，进行异或运算创建密钥对，并进行编号标

识，建立安全通信链路；节点生成所有密钥对，

建立列表密钥环，并删除预加载的密钥链，防止

恶意节点攻击。密钥更新与撤销需重新生成矩阵

MBH(MCH) 和 MCi ，密钥链通过原来的密钥对

加密分发。② 方案分析。具有较少通信和存储开

销，连通率达到 100%，支持节点撤销机制，能

够抵抗捕获攻击，密钥建立的计算开销主要是密

钥链之间的搜索、比较和异或运算操作，但整个

过程需要执行矩阵乘法、随机数生成和密钥链操

作的创建，计算复杂度相对较高，不适用于需要

高效更新密钥的应用场景。 

综上所述，表 1 对本节论述的密钥预分配管

理方案性能进行了总结比较。 

3.2  愈合管理方案 

目前无线通信网络不稳定，在实际应用中，

通信受距离、地形、电磁环境等因素影响，容

表 1  密钥预分配管理方案性能比较 
Table 1  Performance comparison of the key pre-distribution management scheme 

文献 针对问题 技术基础 安全优势 灵活优势 效率优势 

张记等[25] t-security 转化三元多项式 

Hash 函数 

抗毁性 

抗共谋攻击 

可拓展性 CM 计算开销↓ 

CM 存储开销↓ 

贺智明等[26] t-security 

孤点现象 

Blom 矩阵 

Hash 函数 

抗毁性 

抗共谋攻击 

连通性（100%） CM 存储开销↓ 

CM 计算开销↓ 

赵然等[27] 1-affect-n 对称多项式 

LU 矩阵 

抗毁性 

抗共谋攻击 

连通性（100%） 

可拓展性 

CM 存储开销恒定

Chakavarika 等[29] t-security 

多项式系数存储空间 

对称多项式 

异或运算 

抗毁性 可拓展性 CH 存储开销↓ 

CH 计算开销↓ 

Krishnappa 等[31] 流量分析攻击 

生命周期 

LEACH 分簇 

随机概率 

抗毁性 连通性 

可伸缩性 

能耗开销↓ 

Kumar 等[32] 节点资源有限 组合设计 

Bloom filter 

抗毁性 

抗窃听攻击 

连通性 

可伸缩性 

CH 存储开销↓ 

陈虹旭等[33] 1-affect-n 

计算复杂度 

双变量多项式 抗毁性 可拓展性 计算开销↓ 

CM 存储开销恒定

Premamayudu 等[34] 网络弹性 

节点间密钥安全 

密钥生成矩阵 

异或运算 

抗毁性 连通性（100%） 

可伸缩性 

可拓展性 

存储开销↓ 

通信开销↓ 

CM 计算开销↓ 
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易出现通信中断情况，密钥更新过程可能会出

现数据包丢失，致使密钥更新不及时影响后续

通信，因此，在密钥管理过程中需要考虑到如

何恢复密钥，简单的办法可以通过请求重新传输

数据，但请求和重新传输均会造成较大的通信开

销[35]，因此，在密钥管理中需要引入愈合策略，

通过自愈或互愈方式，抵抗丢包影响，减少网

络流量，防止流量分析攻击，达到安全恢复密

钥的目的。 

愈合策略是在某个阶段数据包丢失，无须向

KDC 或 GM 发送请求重传密钥更新消息，有效降

低通信负载，提高密钥管理效率。基于 Shamir[36]

秘密共享思想，Staddon 等[37]首次提出自愈机制，

为了解决通信网络不可靠的数据包丢失情况，通

过两个多项式构造会话密钥，设计了具有撤销功

能的非交互式自愈密钥管理方案，解决了不可靠

通信或有损网络中，离线用户建立组密钥的问题，

但存储和计算开销较大；Liu 等[38]提出了改进的

密钥自愈方案，对掩码公式进行优化，进而降低

了存储和通信开销，但容易受到用户重新加入共

谋攻击；经过不断优化发展，后续提出了多种自

愈方案：基于多项式[39-41]、基于矢量空间[42-43]、

基于哈希链[44-45]、基于双线性配对[46]、基于指数[47]

等。但如果通信中断时间过长，会导致丢失的广

播消息数据较多，超过滑动窗口大小时间，无法

通过自愈策略恢复密钥，为保证密钥愈合的实时

性，需要对方案进行优化，通过借助邻居节点来

愈合密钥。Tian 等[48]基于双线性对实现了互愈策

略，借助邻居节点愈合密钥，但计算开销较大；

Agrawal 等[49]通过引入密钥确认和安全节点定位

等功能降低了成本开销，提高了安全性。近年来，

随着集群网络群组结构研究，簇组内广泛应用愈

合管理策略，极大提高了网络的鲁棒性。 

李德全等[50]提出了基于有限域椭圆曲线的

密钥自愈管理方案。① 基本思路。初始化过程中，

KDC 生成系统参数 params 和主私钥master_key ，

通过安全通道为节点预置静态私钥 M ，CH 利用

M 实现身份认证，并使用签密方式将秘密信息和

生成的动态私钥 D 发送给节点，进而组成节点私

钥 (M,D) ；在一定时间周期后，CH 选择 k 时间段

的秘密值 kd ，生成节点动态私钥 kD 和广播消息

( )kW x ，CM 可利用自身秘密消息和广播消息计算

出秘密值 kd ，进而更新私钥( , kM D )；若通信中

断，节点丢失时间段 1 2( )j j j j  的广播消息，

在 2j 接收到广播消息
2
( )jW x 后，节点可以根据自

身秘密消息和
2
( )jW x ，通过 Hash 函数自愈恢复出

j 时间段动态私钥 jD ；新节点加入，CH 认证节

点身份合法后，分发身份标志和秘密信息，并通

过签密方式将当前动态私钥 D 分发至新节点；

CH-CM、CM-CM 通过存储的私钥，使用非交互

的方式建立会话密钥，进行安全通信。② 方案分

析。既能够抵抗欺骗、重放、内部等主动攻击，

又能抵抗被动攻击，具有较好的自愈能力和计算

效率；通过签密方式无须安全通道传输密钥，节

省网络带宽，密钥协商使用非交互方式，降低了

通信开销；但因 CH-CM 使用非交互方式建立会

话密钥，节点易遭到捕获攻击。 

Agrawal 等 [51]提出了基于中国剩余定理

（CRT，Chinese remainder theorem）的密钥愈合管

理方案。① 基本思路。网络部署前，KDC 需要

为任意节点预置密钥 is 和身份标志 IDi ，并将对应

的密钥和身份标志存储在所属的组管理器（GM）

中，GM随机选择密钥种子生成辅助哈希链集HK
和滑动窗口 w；随后 GM 选择会话密钥 jK ，从

HK 中选择辅助密钥KA j ，使用节点密钥 is 计算

PRF 值，通过 Hash 函数和 CRT 构造一组广播消

息 1 1( , , , , )j j w j w j jz B B B B     ；节点接收到广播

消息后，使用自身密钥 is 计算 PRF值，与接收到

的 PRF 值对比验证真实性；在真实性和新鲜性验

证后，利用广播消息计算出会话密钥 jK ；当节点

丢失 j 会话阶段的数据包，可以根据 w 周期内的

未来广播消息计算出会话密钥 jK ；同时节点可以

请求邻居节点获得丢失的广播消息来恢复密钥。

② 方案分析。引入了自愈和互愈策略，具有较好

的前、后向安全性，能够抵抗欺骗攻击、抗重放

攻击、抗共谋攻击，提供身份认证和密钥确认，

非法节点很难通过愈合机制计算出密钥，与现有

的互愈合方案相比，降低了计算、通信和存储等

成本。 

Guo 等[52]提出了基于双链和多项式的密钥自

愈管理方案。① 基本思路。GM 首先根据安全参
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数生成 t 次秘密多项式 ( )S x ，并选择出每个节点

的标志秘密信息 is 、第 j 阶段的随机数 j ，通过

安全通道分配给每个节点秘密信息 1{ ,i iS s    
( )}iS s ；随后 GM 根据合法节点的 is 和会话密钥

jK ，利用双链构建广播消息 jB ；在第 j 阶段会

话过程中，合法节点根据 is 和 jB ，通过模幂运算

计算出会话密钥 jK ，并恢复丢失的会话密钥；在

j 阶段有新节点加入时，GM 发送标志秘密信息

给新节点，新节点计算出会话组密钥，但不能恢

复第 j 阶段之前会话组密钥，进而保证后向安全

性；在 j 阶段有旧节点退出时，GM 只需在下一

阶段排除旧节点标志的秘密信息完成密钥更新，

保证前向安全性。② 方案分析。能够抵抗多项式

因子分解攻击，保证前向和后向安全性，具有节

点撤销和抗共谋攻击能力，存储开销恒定，考虑

到会话密钥更新的通信开销问题，设定周期对节

点加入或退出进行密钥更新操作，减少了通信开

销，但不适用于快速动态变化的网络。 

Tsitaitse 等[53]对智能电网提出了基于指数多

项式的密钥自愈管理方案。① 基本思路。KDC
在初始化阶段选择一个 t 次秘密多项式 ( )h x 与远

程终端单元（RTU，remote terminal unit）节点的

身份标志 iu ，生成秘密信息 { ( )}i is h u ，通过安

全通道分发至各节点；KDC 通过撤销多项式

( )jv x 和秘密多项式 ( )jh x 构造指数多项式 ( )jQ x ，

随后将密钥更新参数 j 进行对称加密后生成

( )
jK jE  ，并将其与指数多项数生成广播消息 jB ，

在一定滑动窗口周期 d 内，将 2{ }j d jB B B  

发送至所有用户节点；用户节点根据接收到的 jB

和自身 is 计算出会话密钥 jK ，并解密出 j ，进而

更新秘密信息 1( ) ( )j i j i jh u h u    ；若节点在滑动

窗口周期内 1 2 ~j j  1 2j d j j j  ≤ ，阶段通信

中断，未收到广播消息，在 j 阶段收到广播消息，

那么可以根据
1j

B 恢复密钥
1j

K ，更新秘密信息

1 1 11( ) ( )j i j i jh u h u    ，进而可以恢复出会话密钥；

新节点加入， KDC 验证身份后分发节点

{ ( )}i is h u ，进入下一个阶段会话更新密钥，节

点退出，KDC 将节点计入撤销集，并进入下一个阶

段会话更新密钥。② 方案分析。保证前向和后向

安全性，具有节点撤销能力和抗共谋能力；同时存

储开销恒定，引入了滑动窗口周期，降低了通信开

销，延长网络寿命，不会因广播消息过大导致通信

负载，有效提高了通信效率，但计算开销并不占有

优势，而且对于滑动窗口的选择比较重要。 

Li 等[54]针对无人机网络不稳定提出了基于

区块链的密钥互愈管理方案。① 基本思路。首先

地面控制站（GCS，ground control station）构建

一个私有区块链 UAV_BC ，用于记录成员节点变

化信息，分发和存储组密钥广播消息；随后，GCS
通过共识机制广播更新区块Blockn ，节点收到更

新区块Blockn ，与本地存储最新的区块链对比验

证合法性，验证通过后对本地区块链和组密钥进

行更新，利用滑动窗口存储最新的区块；若节点

出现通信中断，可以根据不同的攻击模型选择愈

合机制：一是基于区块链存储数据信任的基本互

愈协议；二是能够抵抗无人机被压制攻击（电磁

干扰）的增强型密钥互愈协议。② 方案分析。动

态管理成员身份，针对不同攻击模型，设计了基

本型和增强型 2 种密钥互愈管理机制，在有限的

计算和存储开销下，能够高效恢复丢失密钥，进

而抵抗各类攻击。 

Vadlamudi 等[55]提出了一种基于向量空间最

大距离可分离（MDS）码[56]的自愈密钥管理方案。

① 基本思路。GM 首先根据第 j 阶段簇组大小生

成 MDS 码，并公开生成器矩阵 jM ；随后，GM

随机选择组密钥 jK ，与节点秘密信息 ( )
kj iH x 和

jM 构造码字 jC ，将所有阶段的身份集 jI 、 jM 以

及 jC 相关参数用来构造广播消息 jB 。当 CM 接

收到第 j 阶段的 jB ，通过转换 jM 结构，与 jB 进

行重构码字，进而计算出组密钥 jK ；即使在 1j 阶

段出现通信中断未接到
1j

B ，在 j 阶段恢复通信接

收到广播消息 jB ，因为 jB 包含未接收到会话阶

段的参数，容易计算出中断会话阶段的组密钥。

节点加入或退出，在密钥生成、广播和密钥恢复

阶段进行更新生成器矩阵，完成密钥更新。② 方

案分析。方案灵活性较高，方便任意节点间通信，

撤销节点数量和设置不受限制，被撤销的节点可

以在后续会话阶段重新加入，能够抵抗共谋攻击

和内部攻击，具有较好前向和后向安全性，但每
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次会话阶段需要传输新的生成器矩阵，通信开销

较大。 

代紫梦等[57]提出了一种基于指数算法的密

钥互愈管理方案。① 基本思路。GM 首先从有限

域中随机选择 t 次多项式 ( )f x 和随机数 j 构造

私钥 { , ( )}i i j iS s f s  并分发给对应节点；随后，

GM 随 机 选 择 种 子 FB
1S 构 造 Hash 链

FB FB 2 FB
2 1 1 3 2 2 2 1( ), ,( ) ,k k H S k k S k H S      

FB 1 FB
1 1 1 1( )j

j j j jk k S k H S
      ；结合身份标志使

用拉格朗日插值法构造多项式  jA x ；使用指数

函数将  jA x 和 Hash 链构造广播消息 jB ，合法

节点收到 jB 后，利用自身私钥计算出 jk ，进而解

密出会话组密钥 jK ；若节点在 2 1 2(j j j≤ ≤  

)j m 会话阶段丢失数据包，可以根据广播 jB 和

Hash 链恢复会话组密钥；最后一次会话阶段m 丢

失数据包，可以请求邻居节点获得广播消息 mB ，

进而计算恢复 jK 。② 方案分析。引入随机数隐

藏节点私钥，基于指数算法和 Hash 链构造广播消

息，具有较好的保密性，能够抵抗共谋攻击，保

证前向和后向安全，有效降低了存储和通信开销。 

Chien 等[58]提出了基于系统分组码[59]的高效

自愈密钥管理方案。① 基本思路。GM 首先生成

特殊的系统分组码发生器矩阵 ( , )M n k ，Hash 函

数 1h 和 2h ，并选择密钥 ik 分发给任意节点 iU ；

GM 在会话第 j 阶段随机选择组密钥 jgk 和随机

数 jr ，根据节点在 j 阶段传输的消息数 s，计算出

身份认证令牌 , 2 1( ( ))seed ,s s
j i i jh h k r ；将组密钥、

身份认证令牌集和生成器矩阵生成广播消息

BC j ， 在 滑 动 窗 口 周 期 p 内 将 广 播 消 息

{BC , ,BC }j p j  分发至合法节点；节点接收到

BC j ，可以根据BC j 通过矩阵乘法恢复出组密钥

,{ , }j p jgk gk  和身份认证令牌，进而使用身份认

证令牌生成消息身份验证码（MAC），使用组密

钥建立安全通信。② 方案分析。具有较好的前向

和后向安全性，节点加入或退出时较为灵活，网

络具有较好的鲁棒性，通过发生器矩阵降低了计

算和通信开销，使用消息源身份认证，有助于入

侵检测和识别。但在每个会话阶段传输信息较多，

导致通信开销较大，不能满足高速动态不稳定的

网络需求。 

综上所述，表 2 对本节论述的密钥愈合管理

方案的性能进行了总结比较。 

3.3  动态管理方案 

集群网络经常会出现节点加入、退出等频繁

操作，导致集群网络拓扑结构变化，需要对密钥

进行动态管理，周期性或基于网络拓扑结构变化

进行更新，能够提高网络安全和延长网络生命周

期[7, 60]。Younis 等[61]针对大规模集群网络提出了

一种基于排他系统（EBS）的轻量级密钥管理方

案（SHELL 方案）；Eltoweissy 等[62]对 SHELL 方

案进行改进提出了 LOCK 方案，使用两层 EBS 

对密钥进行动态管理，减少集群密钥更新的时间

时延和能量消耗；Divya 等[63]提出一种基于汉明

距离的密钥动态管理方案，防止节点共谋攻击；

Zhang 等[64]、Guo 等[65]和关志涛等[66]提出了基于

多项式的密钥动态管理方案，在降低各类成本同时

提高网络安全性能。下面重点论述近年来有关集群

网络的密钥动态管理方案。 

Chella 等[67]提出了一种基于角度运动的高效

节能密钥动态管理方案。① 基本思路。将集群网

络分成若干簇组，组内分为若干扇区，每个 CH

存储一个数据列表，负责控制和管理节点，检查

跟踪节点移动情况，避免其他节点干扰。同时在

网络部署前为所有节点预分发私钥，与 CH 建立

安全通信。节点从簇组CG i 向簇组CG j 移动时，

簇组 CG i 内所有节点删除与移动节点的共享密

钥，移送节点向CH j 发送请求，CH j 请求CHi 确

认身份，CHi 收到请求后，将其添加到自身数据

列表中，符合要求后确认身份，CH j 收到确认回

复后分发新的私钥给移动节点，移动节点删除原

来私钥和相对CHi 的角值，进而节点与CH j 使用

新的密钥和余弦值进行定向加密通信。组内节点

间通过自身存储的公/私钥对进行相互认证，建立

共享密钥，在 CH 授予权限后可以建立安全通信。

② 方案分析。允许网络节点位置的改变，CH 主

动检测节点移动情况进行密钥更新，引入角余弦

值生成定向的安全密钥，提高了安全性，使用定

向收发器降低了传输成本和传输能量，但方案部



第 6 期 刘军等：集群网络密钥管理方案研究综述 ·61· 

 

署定向收发器一定程度增加了成本，而且建立节

点间共享密钥需要较大通信开销。 

Seo 等[68]提出了一种无证书的有效动态密钥

管理方案。① 基本思路。方案建立 4 类密钥，包

括无证书公/私钥对、节点密钥、配对密钥和集群

密钥。首先 BS 在节点 iL 注册时生成系统参数、

无证书私钥 sk ( , )
i i iL L Ld x 和公钥 pk ( , )

i i iL L LP R ，

以及节点个人密钥 0

iLK ，并将 0{ ,sk ,pk , }
i i iL L LK 存

储在节点，相邻节点通过广播消息，利用无证书

公/私钥对建立长期配对主密钥 ABK ，然后利用

HMAC 对主密钥进行操作，生成短期配对加密密

钥 ABk ，对节点之间感知数据进行加密；CH j 生

成组密钥GK j ，并通过 CH-CM 的配对密钥加密

后进行传输验证，验证通过可以利用组密钥建立

组内安全通信；当出现节点在簇组之间移动以及

节点加入或退出时，CH 按照生成规则重新更新

组密钥。② 方案分析。方案的配对密钥可以在两

个节点之间有效共享，不需要复杂的配对操作和

证书交换，降低了计算和证书管理开销；支持节

点移动性操作，密钥更新操作较为简便，使用多

种密钥提高了密钥管理的安全性；但管理过程中

多个独立加解密操作和多级传输操作需要较多的

计算开销和时间开销。 

梁濛[69]提出了一种基于多属性决策逼近理

想解排序（TOPSIS）分簇算法的密钥动态管理方

案。① 基本思路。KDC 首先基于椭圆曲线的公

钥组合技术生成公钥 PK 和私钥SK ，BS 和 CH

通过公/私钥对进行身份认证后，建立会话密钥

CH,BSK ，CM 基于 Shamir 的门限秘密管理方案（门

限值为 ），任意 个 CM 利用存储的子密钥分量

Nik ，通过共享多项式  f x 进行重构，利用

Lagrange 插值公式计算簇内组密钥 K ；CH 选择

采用 TOPSIS 分簇算法，降低了 CH 选择的能量

开销，延长了集群网络生命周期；新节点加入需

CH 进行身份认证，BS 为新节点分配密钥并进行

表 2  密钥愈合管理方案性能比较 
Table 2  Performance comparison of the key healing management scheme  

文献 愈合机制 技术基础 安全优势 效率优势 

李德全等[50] 自愈 椭圆曲线 

Hash 函数 

抗欺骗攻击 

抗被动攻击 

前向安全性 

抗重放攻击 

节点撤销 

后向安全性 

通信开销↓ 

计算开销↓ 

Agrawal 等[51] 自愈+互愈 中国剩余定理 

Hash 函数 

伪随机函数 

身份认证 

抗共谋攻击（mt） 

前向安全性 

抗欺骗攻击 

抗重放攻击 

后向安全性 

存储开销↓ 

通信开销↓ 

计算开销↓ 

Guo 等[52] 自愈 t 次多项式 

Hash 函数 

多项式因子分解攻击 

前向安全性（mt） 

抗共谋攻击（mt） 

后向安全性 

存储开销↓ 

通信开销↓ 

Tsitaitse 等[53] 自愈 指数多项式 抗共谋攻击（mt） 

前向安全性（mt） 

后向安全性（mt） 

 

存储开销↓ 

通信开销↓ 

Li 等[54] 互愈 区块链 

Hash 函数 

身份认证 

抗欺骗攻击 

抗抑制攻击 

抗毁性 

抗重放攻击 

 

计算开销↓ 

通信开销↓ 

时间开销↓ 

Vadlamudi 等[55] 自愈 MDS 码 

Hash 函数 

抗毁性 

前向安全性 

抗共谋攻击 

后向安全性（mt） 

计算开销↓ 

代紫梦等[57] 自愈+互愈 指数多项式 

Hash 函数 

拉格朗日插值法 

抗共谋攻击（mt） 

前向安全性（mt） 

后向安全性（mt） 

 

存储开销↓ 

通信开销↓ 

Chien 等[58] 自愈 系统分组码 

Hash 函数 

身份认证 

抗共谋攻击 

后向安全性 

抗毁性 

前向安全性 

 

计算开销↓ 

通信开销↓ 
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广播公开其入网消息；节点退出时，若为成员节

点，CH 重新计算分发子密钥分量 Nik ，更新组密

钥 K ，若为 CH 节点，簇内剩余节点基于 TOPSIS

算法重新选择新 CH，新 CH 重新计算分发子密钥

分量 Nik ，更新组密钥 K 。②方案分析。通过预置

公钥矩阵组合会话密钥，降低节点存储空间，采

用非对称密钥体制进行节点认证，提高了密钥管

理安全性；基于密钥共享机制进行密钥管理，增

强了密钥管理灵活性；采用 TOPSIS 算法进行簇

头重选，降低了网络能耗；支持节点加入、退出

等操作，具有较强的可拓展性，但计算开销较大。 

Athmani 等[70]提出一种高效动态认证和密钥

管理方案。① 基本思路。首先基于预存的信息数

据生成动态矩阵密钥 DKM ，并根据发送或接收

的信息进行动态更新；给节点预先分配唯一的对

称网络密钥 IK ，并使用向量VIK 进行简化表示；

随后，数据发送方和接收方使用动态矩阵密钥

DKM 生成动态密钥 DK ，对数据进行加解密传

输，簇内建立 2 种密钥（线性动态对密钥LDK 和

正交动态组密钥ODK ），其中 CH-CM、CM-CM
的LDK 建立，通过发送数据节点 nodex 对应在密

钥矩阵中数据进行串联形成 ,2LDK DMK x  

,3 ,33DMK DMKx x  ，CH-CH 的正交动态组密

钥 ODK 生 成 ， 通 过 异 或 运 算 ,DMKi j   

mod 32 CH(VIK 1,2, , )i i n  进行串联形成，其中 CHn

为 CH 数量。BS-CH、CH-CH 使用更高安全级别

的对角动态组密钥DDK ，基于对角线 ,DMK p p 通

过异或运算 2, mod 32DMK VIKp p n  串联形成。节

点加入和节点退出时较为简单有效，对 DKM 进

行更新或初始化，进而完成密钥动态更新。② 方

案分析。基于本地预分配信息生成密钥，根据不

同运算规则优化建立不同安全级别的密钥，使用

异或运算串联，降低了计算和通信开销。引入身

份认证可以抵抗恶意节点攻击、女巫攻击和重放

攻击，而且密钥动态变化可以抵抗欺骗攻击和暴

力攻击，增强了安全性。但密钥更新节点存储的

DKM 更新频繁，造成较多开销。 

Wang 等 [71]提出了基于二次多项式和拉格

朗日插值多项式的动态密钥管理方案。① 基本思

路。首先，基于傅里叶级数生成不同阶段的

认证密钥 iK ，生成广播认证消息 ( )L i 进行身

份认证；接着，节点利用认证密钥进行加

密广播密钥信息，任意两个相邻节点 a和 m
收到对方广播的密钥信息，可以建立会话

密钥 (CG) (GC)am maK h h K   ；CM 生成密

钥信息使用会话密钥加密传输 ( )( )
amKE m i ：

CM CH BS，BS 根据密钥信息 ( )m i 生成

拉 格 朗 日 插 值 多 项 式 函 数 ( )y x 和 组 密 钥

CH j
K ，组合形成 ( )y x 并发送至节点 BS CH 

CM，节点获得 CH j
K 建立组内安全通信，

BS-CH 之间的网络密钥 NK 与组密钥 CH j
K 建

立方案相同；私有密钥的生成和管理方案

类似于组密钥，但其多项式函数系数只能

由对应节点求得，因此，CH 不能获得私有

密钥，而 BS 和对应节点可以获得，建立一

对一私有安全通信。密钥更新过程往往需

要更新共享函数 new( )f x 和私有函数 new( )g x ，

再按照上述密钥管理方案依次对会话密钥、

组密钥、网络密钥和私有密钥进行更新。② 方案

分析。该方案使用 5 种密钥，相互补充且独立使

用，引入正向、反向认证方法对网络节点身份的

合法性进行认证，解决了会话密钥独立性和连通

性问题，避免组密钥单点故障问题，但方案在密

钥生成和更新过程中需要传输信息较多，导致计

算和通信开销较大。 

Yousefpoor 等[72]提出了基于模糊逻辑[73]的动

态智能密钥管理方案。① 基本思路。方案使用了

4 种密钥：私钥、簇组密钥、成对密钥和路径密

钥。BS 从密钥源中随机选择一个私钥，并分配至

集群网络中每个节点，用于 BS 与任意节点的安

全通信；CH 负责簇组密钥生成，通过私钥进行

加密分发至 CM；相邻 CH 之间建立成对密钥进

行安全通信；非相邻 CH 之间利用 Mamdani 模糊

推理机制来建立路径密钥，进行安全通信。新节

点加入时，BS 验证身份合法后为新节点分配私

钥，获取各 CH 坐标信息和成员节点数量的信息，

运用 Mamdani 模糊推理机制选择最佳 CH，并将

新节点添加其中，CH 更新簇组密钥，节点退出

时，将需要撤销的密码分析节点加入 R 列表中，

并对网络中的密钥进行撤销和更新。节点移动或
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CH-CM 之间出现长时间通信中断时，原 CH 更新

簇组密钥，移动节点按照与新节点加入网络的管

理过程，加入新的簇组。② 方案分析。通过删除

密码分析节点执行密钥更新，提高网络安全性，

增强对密码分析攻击的恢复能力和抵抗力，具有

较好前后向安全性，在建立路径密钥和节点加入

过程中使用模糊逻辑，提高决策选择的准确性

和智能化，降低网络能耗，延长网络寿命，但

在引入模糊逻辑同时，增加了网络反应时延和

通信开销。 

Kumar 等[74]提出基于 Hash 链的高效密钥动

态管理方案。① 基本思路。初始网络阶段，BS

选择 Hash 函数，并生成 Hash 链密钥池和收敛递

归公式；网络部署前，为节点预分配 Hash 密钥链、

序列的第一项、递归函数以及身份标志 iS ；随后

节点广播其 iS 和 Hash 链给相邻节点进行密钥链

匹配，建立共享密钥，若无法匹配，则利用 iS 和

随机生成函数生成随机数 iN 和共享密钥；节点之

间所有对密钥建立后，进行递归 Hash 运算，并根

据节点的最小距离和最远能量权重选择 CH，CH

生成组密钥并分发至 CM，建立簇内安全通信；

节点加入后，可以按照共享密钥机制建立安全通

信，并且 CH 为新节点分发组密钥；若网络结构

拓扑发生变化或 CH 更改，BS 可以根据需要为特

定节点或所有节点更新密钥。② 方案分析。基于

序列生成和更新密钥，使用 Hash 密钥链进行配对

建立共享密钥，具有较低的存储和能耗开销，支

持可拓展性且能够抵抗重放、复制和捕获攻击，

但安全性与密钥链长度成正比，提高安全性需要

增加密钥链长度，增加计算开销。 

Arumugam 等[75]提出了基于位置信息的自适

应多级动态密钥管理方案。① 基本思路。网络部

署前，BS 分发给任意节点相应的节点密钥，用于

加密命令消息，建立 BS 与任何节点安全通信，

使用公 / 私钥对计算出节点的非对称密钥

( , )
i is sK r ；部署后，区域内节点通过检索位置信

息向邻居节点广播身份标志符和公钥，进行身份

验证后，建立区域内密钥安全通信；CH 负责创

建区域密钥并分发至区域内 CM，保证区域内建

立安全共享密钥；节点退出时，CH 向 BS 报告节

点退出消息，并更新区域密钥；新节点加入时，

CH 向 BS 验证节点合法性后，更新区域密钥。②

方案分析。方案使用多种密钥建立安全通信，提

高了密钥破解难度，密钥更新过程进一步增强了

安全性，既能抵抗欺骗、重放、捕获等主动攻击，

还能抵抗窃听攻击，存储和能耗开销有了较大改

善，但方案基于位置信息，容易被攻击者根据位

置区分攻击，且整个方案通信开销并不乐观。 

综上，表 3 对本节论述的密钥动态管理方案

的性能进行了总结比较。 

4  研究热点及应用前景 

4.1  研究热点 

相对传统密钥管理方案，集群网络技术快速

发展对密钥管理提出了更高要求和更大挑战。随

着集群网络大量应用到实践中，安全问题日益凸

显，高效适用的密钥管理方案需求更为迫切，近

年来，学术界结合各种前沿技术探讨在不同应用

场景下的密钥管理方案。本文综述了预分配、愈

合和动态 3 种策略的密钥管理方案研究进展，下

面归纳集群密钥管理相关研究热点。 

（1）跨域异构 

随着通信网络发展和完善，逐渐将陆地、海

洋、空中和太空多维度连接成空天地一体化网络

（SAGIN，space-air-ground integrated network），

SAGIN 拥有大量异构网络节点，如卫星、无人机、

高空平台和地面基站[76]。卫星节点、空中节点、

地面节点需要实现跨域进行信息交互，且空域、

地域往往由不同的网络异构设备组成；节点的硬

件配件、资源性能、通信带宽不同，导致计算、

通信、存储性能不同[77]。在跨域异构的天地一体

化网络应用场景下，卫星节点资源性能受限、通

信时延长，近空飞行节点网络不稳定、通信易中

断，陆上节点易遭受物理攻击，被安装窃听设备

以致信息泄露等因素，给密钥管理方案带来极大

挑战[78]。因此，跨域异构集群网络的密钥管理方

案在保证基础安全性的前提下，还应满足以下要

求：① 轻量级设计，通信和计算成本低；② 兼容

异构网络节点；③ 不同域之间能快速融合和切换。 

（2）集群认证 

在集群网络中，网络节点数量规模较大，而

且节点之间通过自主动态组网与协同，快速完成
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组网，具有动态变化的灵活性，但攻击者往往会

利用这种高程度的自主协同进行有效攻击，窃取

秘密信息，实施内部攻击，瘫痪整个集群网络体

系，因此需要对集群网络节点进行安全的身份认

证，提高密钥管理方案的安全性[79]。集群网络认

证难度较大，需要对数量较多的网络节点实施

批量动态认证，在不可靠的无线通信网络环境

下进行群组加入认证，容易导致认证失败，而

研究集群身份认证对网络安全和密钥管理具有重

要意义[80]。 

（3）愈合机制 

集群无线网络不可靠容易出现通信中断现

象，节点数量规模较大且具有高速移动特性，部

分节点可能会出现广播数据包丢失情况，虽然自

愈机制根据后续接收到的广播密钥更新消息能够

恢复密钥，不需要向密钥分发中心（KDC）请求

重发广播消息，一定程度上降低了通信开销，但

广播消息需要包括以前阶段的密钥信息，而且在

当前会话阶段是无法恢复的，只有在后续收到广

播消息才能进行密钥恢复；而互愈机制可以借助

其他邻居共享丢失的广播消息进行恢复，提高了

实时响应性，具有重要应用价值[81]。因此，适合

不稳定无线网络的密钥愈合管理方案是未来的重

要研究方向[82]。 

（4）技术融合 

随着前沿技术不断发展，集群密钥管理不再

局限于传统管理策略，而是与相关技术融合进行

密钥管理，提升安全性和效率，是未来密钥管理

的研究重点方向。一是结合人工智能技术管理，

根据节点数量、前期密钥更新决策和当前网络

表 3  密钥动态管理方案性能计较 
Table 3  The key dynamic management scheme 

文献 技术基础 安全优势 灵活优势 效率优势 

Chella 等[67] 余弦函数 

角度运动 

身份验证 

抗毁性 

后向安全性 

节点撤销 

前向安全性 

 

连通性 

可伸缩性 

 

通信开销↓ 

计算开销↓ 

Seo 等[68] 椭圆曲线 

Hash 函数 

节点撤销 

抗欺骗攻击 

后向安全性 

抗毁性 

前向安全性 

 

可伸缩性 

 

通信开销↓ 

计算开销↓ 

梁濛[69] 椭圆曲线 

Hash 函数 

TOPSIS 算法 

身份认证 

抗重放攻击 

抗欺骗攻击 

抗毁性 

抗 DoS 攻击 

抗共谋攻击
( )mt  

连通性（100%） 

可伸缩性 

 

存储开销↓ 

计算开销↓ 

能耗开销↓ 

Athmani 等[70] 动态矩阵密钥 身份验证 

抗欺骗攻击 

前向安全性 

抗毁性 

抗重放攻击 

后向安全性 

可伸缩性 存储开销↓ 

计算开销↓ 

能耗开销↓ 

Wang 等 [71] 二次多项式  

拉格朗日插值多项式  

节点撤销 

抗毁性 

后向安全性 

抗共谋攻击 

前向安全性 

连通性（100%） 

可伸缩性 

存储开销↓ 

计算开销↓ 

Yousefpoor 等[72] Mamdani 模糊推理机制 节点撤销 

前向安全性 

抗毁性 

后向安全性 

可伸缩性 通信开销↓ 

存储开销↓ 

能耗开销↓ 

Kumar 等[74] 收敛递归公式 

Hash 密钥链 

节点撤销 

抗重放攻击 

抗毁性 

抗复制攻击 

连通性（100%） 

可伸缩性 

可扩展性 

存储开销↓ 

通信开销↓ 

Arumugam 等[75] 公私钥对 

Hash 函数 

身份认证 

抗重放攻击 

抗窃听攻击 

前向安全性 

抗毁性 

抗欺骗攻击 

抗黑洞攻击 

后向安全性 

连通性 

可伸缩性 

存储开销↓ 

能耗开销↓ 
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安全等级，通过强化学习算法，不断优化密钥

更新频率和密钥长度，获得密钥最优更新策略，

提高密钥管理的科学性和智能化[83]。二是结合

区块链技术管理，利用区块链去中心化、不易

篡改和可追溯性等特征，设计密钥管理区块链，

并使用智能合约进行密钥协商，无须第三方参

与，自主分发和更新密钥，还可记录密钥更新

过程，方便后续安全性检查，确保密钥管理机

密性[84-85]。三是结合动态分簇技术管理，引入

动态分簇算法，对网络进行分层分簇，在节点

加入、簇组合并或分裂等动态变化过程中，智

能选出最佳簇头进行分发，便于动态更新密钥，

延长网络密钥管理生命周期，增强密钥管理的灵

活性。 

4.2  应用前景 

随着信息网络普遍应用，网络攻击手段不断

演化升级，信息安全成为令人关注的话题，如何

在复杂集群网络环境下维护网络安全，确保信息

安全可靠传输，成为社会关注的重要安全问题，

而密钥管理是信息安全的基石，具有广阔的应用

前景。 

（1）泛在物联安全 

随着 5G、物联网技术的快速发展，泛在物联

成为未来发展趋势，将现有的互联网拓展到物

品，构建万物互联的网络，实现对物的智能化

管理和信息收集。大量的异构节点信息连接和

交互，形成了复杂的集群网络，容易遭受到各

类网络安全攻击。而集群密钥管理给规模较大

网络通信安全提供了解决方案，对网络节点进

行分层分簇管理，可以完成对大量节点进行身

份认证和数据加密，维护泛在物联网络的通信

安全。 

（2）全域作战需求 

未来作战不再是单一维度作战，而是高度融

合陆、海、空、网、天、电等作战领域，协同多

域作战力量，开展联合全域作战行动[86]。完成全

域作战需要强大的空天网络支撑和安全的指挥通

信链路，进行跨域传输共享战斗数据。考虑到军

事通信安全需求，在全域作战网络体系需要进行

密钥管理，对所传输的数据进行加密操作，保证

军事秘密安全传输，集群网络密钥管理为构建全

域安全通信链路提供了技术支撑。 

（3）智慧城市建设 

智慧城市建设如火如荼，通过现代化信息网

络技术，将社区、医疗、交通、政务、社会治理

等业务组成复杂的城市系统，因其节点繁杂多样，

对其安全攻击方法多样，危害性较大，而且正常

运行需要对大量数据进行汇聚融合，数据安全成

为突出问题。如何解决以“数据安全”为核心的

智慧城市安全，成为重要研究难题，而密码技术

作为信息安全的基础和核心技术，是智慧城市建

设的安全基石，为智慧城市网络建立密码应用方

案[87]，需要解决密码管理的核心技术密钥管理，

因此，集群网络密钥管理对建设智慧城市具有重

要的安全意义。 

5  结束语 

随着物联网、车联网、无人机集群技术快速

发展，集群网络安全问题日益突出，集群密钥管

理成为研究热点。本文介绍了集群网络的典型模

型、特性，并分析了集群密钥管理的流程步骤和

评价指标，根据网络部署前和部署后管理过程，

总结分析了近年来有关的集群密钥管理方案研

究进展情况，将其分为预分配管理、愈合管理、

动态管理三类，最后展望了集群密钥管理的研

究热点和应用前景。随着信息网络技术的飞速

发展，网络结构将愈加复杂，传统单一模式的

密钥管理不适用于未来复杂网络场景。集群密

钥管理作为集群网络安全的技术基础和核心，

为复杂网络体系的信息数据安全传输提供了有

效的解决思路。目前，不存在完美的密钥管理

方案，能满足所有的安全性和成本效率，因此，

实际应用中，需要把握适度原则，根据具体场

景设计适合密钥管理方案，提高密钥管理的实

践安全性，加快与区块链、人工智能、量子等

技术融合，使得密钥管理更加智能化、科学化、

高效化。 
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